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Verschliisselungsfreiheit soll
eingeschrankt werden

von Viktor Schuppan

email: schuppan@informatik.tu-muenchen.de

Bundesinnenminister Kanther plant, die freie Wahl von
Verschliisselungsverfahren einzuschranken. In Zukunft
sollen demnach nur noch solche Verfahren erlaubt sein,
die den Geheimdiensten und Ermittlungsbehorden das
Mitlesen erlauben.

Verschliisselungsverfahren dienen unter anderem dazu,
Daten so zu iibertragen, dafl kein Unbefugter mitlesen
kann. Dabei kann es sich im privaten Bereich zum Beispiel
um E-Mails oder Kontoausziige aus dem Internet han-
deln. In der Wirtschaft geht es z. B. um das Versenden von
vertraulichen Angeboten iiber Fax oder von Konstruk-
tionszeichnungen iiber elektronische Netze. Auch Arzte
oder Rechtsanwiilte, die elektronische Kommunikations-
medien nutzen, sind auf Verschliisselung angewiesen.

Ein zweiter Anwendungsbereich sind digitale Signaturen.
Diese werden dazu verwendet, um dic Unverfilschtheit
und den Absender eines elektronischen Dokumentes zwei-
felsfrei zu beweisen. Ein Anwendungsheispiel sind elek-
tronische Unterschriften, zum Beispiel fiir Vertrige, die
mittels Internet zustande kommen.

Eine Beschrinkung der zuldssigen Verfahren bedeutet,
dafd nicht nur befugte staatliche Stellen die verschliisselten
Daten entschliisseln oder digitale Unterschriften filschen
konnen, sondern jeder, der {iber die entsprechende Re-
chenleistung verfiigt. Und die ist schliefflich in vielen Fir-
men und Universititen vorhanden, von auslindischen Ge-
heimdiensten ganz zu schweigen.

Fir E-Mails wiirde. dies also einem Verzicht auf das
Briefgeheimnis gleichkommen - und wer von uns méchte
nur noch Postkarten verschicken? Unsere Kontoausziige
wiirden fiir alle lesbar im Internet iibertragen. Das An-
gehot einer deutschen Firma zum Bau eines Kraftwerks
in Afrika wiirde von auslidndischen Diensten mitgelesen,
an deren heimische Mitbewerber iibertragen und so das
deutsche Angebot unterboten. Deutsche Softwareherstel-
ler kimnten keine Software mit qualitativ hochwertigen
Verschliisselungsverfahren mehr herstellen und wiren da-
mit international nicht mehr wettbewerbsfihig. Pline fiir
ein neues Auto oder sensible Patientendaten wiiren im

Zugriff interessierter Kreise. Unbekannte kénnten in un-
serem Namen Vertrdge im Internet abschliefien oder ab-
geschlossene Vertrige verindern.

Als wichtigstes Argument fiir ein Verschliisselungsver-
bot wird die Bekdmpfung des organisierten Verbrechens
genannt. Dieses Argument liuft jedoch ins Leere. Zum
einen sind sichere Verschliisselungsverfahren bekannt und
konnen nicht iiber Nacht abgeschafft werden. Damit ste-
hen sie den Verbrechern auch nach einem Verbot zur
Verfiigung. Und diese werden lieber eine Verurteilung
wegen unerlaubter Verschliisselung hinnehmen als ih-
re eigentlichen Delikte preiszugeben. Aufierdem gibt es
Mboglichkeiten, Nachrichten so in anderen Daten zu ver-
stecken, dafl dies nicht mehr nachweisbar ist. Letztendlich
kann iiber vereinbarte Codewérter auch scheinbar harm-
loser Text eine ganz andere Bedeutung erlangen. Zur Er-
reichung des vorgeblichen Zicls der Verbrechensbekimp-
fung ist ein Verschliisselungsverbot also eine vollig unge-
eignete Mafinahme.

Damit bleibt als Anwendung mur noch die Uberwachung
von gesetzestreuen Biirgern und der Mifibranch durch
Kriminelle.

AnldBlich ciner Tagung in Hamburg haben Netzsi-
cherheitsexperten auf die beschriebenen Gefahren auf-
merksam gemacht. Sie haben Ihre ablehnende Haltung
in der “Hamburger Erklirung fiir Verschliisselungsfrei-
heit” zum Ausdruck gebracht und bitten alle durch
Unterschrift unter diese Erklirung um Unterstiitzung.
Die Erkldrung ist im Internet unter ftp://troll.hz kfa-

juelich.de/pub/KRYPTO/hh.htm zu finden.

Ich halte die Pline des Bundeninnenministers fiir dufjerst
bedenklich und méchte Euch alle um Eure Mithilfe bei der
Unterschriftenaktion bitten. [hr kénnt Euch in die ent-
sprechenden Listen in der Fachschaft oder auf der FVV
am 14. Mai eintragen. Das sollte uns unser Briefgeheimnis
und unsere Sicherheit in Datennetzen wert sein.
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